ZAGROZENIA

Pracownik najbardziej
wrazliwym elementem
bezpieczenstwa — czesc |

W zyciu wystepujq sytuacje, ktdére sprawiajq ze nawet porzqdni pracownicy tamiq
znane im zasady bezpieczenstwa. Jest to zwykle spowodowane ich przemeczeniem,
rutyng, nieostroznosciq, czy tez z punktu widzenia pracownikdw wyzszq
koniecznoscig. Polityka bezpieczerstwa firmy i zastosowane srodki ochrony powinny
byc przygotowane takze na takie sytuacje.

Dowiesz sie:

* Praktyczne porady ochrony tajemnicy przedsiebiorstwa
* Jak rozwiazanie wirtualizacji $srodowiska roboczego
wykorzystaé do ochrony danych

Powinienes wiedzieé:

* Jak przygotowa¢ pracownikéw do wiasciwego zacho-
wania w trudnych sytuacjach
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macje poufne byly bezpieczne nalezy

ustali¢ i wdrozy¢ odpowiednie zasady
bezpieczenstwa, przeszkoli¢ pracownikow
i zastosowa¢ odpowiednie $rodki ochro-
ny i nadzoru. Jest to zatozenie stuszne, cho¢
w praktyce niewystarczajace. Pracownicy fir-
my to nie maszyny tylko ludzie, ktérych po-
stepowanie jest uzaleznione od wielu réz-
nych czynnikéw, czesto zwigzanych nie tylko
z praca zawodowa, ale takze innymi obszara-
mi zycia (np. sytuacja rodzinna).

Popatrzmy na przyktadowa sytuacje, kto-
ra w rodzinach czesto sie zdarza. Polityka
bezpieczenstwa firmy zabrania, aby doku-
menty firmowe byty kopiowane na kompu-
tery domowe pracownikéw i pracownicy

F irmy przyjmuja zatozenie, ze aby infor-

secure
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* Podstawowe zasady bezpieczenstwa
* Zrozumienie zagrozen zwiazanych z korzystaniem
z ustug Internetu

o tym wiedza. Co jednak ma zrobi¢ pra-
cownik, ktérego dziecko zachorowato, nie
moze wzig¢ zwolnienia, jest przemeczony
poniewaz w nocy musial sie nim opieko-
wa¢, w godzinach pracy nie zdazyt opraco-
wac waznego raportu, ktéry jest potrzebny
na rano, ... W takiej sytuacji wielu pracow-
nikéw nie mysli racjonalnie i kopiuje raport
z danymi firmowymi na nosnik pen-drive
lub wysyta na prywatna skrzynke email tak,
aby dokonczy¢ prace nad raportem w do-
mu.

Sytuacje gdzie czesto wystepuja
naruszenia bezpieczenstwa

Inny, trudny do rozwiazania problem to
jak bezpiecznie przetwarza¢ poufne dane
firmowe na komputerach, z ktérych pra-
cownicy korzystaja takze z ustug Internetu?
W wiekszosci firm, takze z sektoréw o pod-
wyzszonych wymaganiach bezpieczenstwa
(np. rzadowy, finansowy) pracownicy od-
czytuja i modyfikuja poufne dane firmowe
na tych samych komputerach, z ktérych ko-
rzystaja takze z ustug Internetu. Prowadzo-
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Rysunek 1. Segmentacja sSrodowiska pracy uzytkownika chroni poufne dane firmowe i operacje finansowe

ne raporty nt. wystepujacych w przedsigbiorstwach in-
cydentéw bezpieczenstwa (m.in. CSI' Computer Crime
and Security Survey) pokazuja, ze zdarzaja sie sytuacje
kiedy przez nieuwaga lub zmeczenie pracownicy otwie-
raja zataczniki email lub pliki ze stron Web, zawierajace
ztosliwy kod (np. zainfekowany dokument PDF lub MS
Word), ktéry kopiuje dane znajdujace sie na ich kom-
puterach. Takie sytuacje zdarzaja sie nawet pracowni-
kom, ktérzy odbyli odpowiednie szkolenia podnoszace
ich $wiadomos¢ i ostroznos¢ przy korzystaniu z ustug
Internetu.

Analogiczny problem wystepuje przy wykonywaniu
operacji finansowych z takich komputeréw (np. przelewy
bankowe, zakupy firmowa karta kredytowa). Kompute-
ry PC infekowane s3 przez zaawansowane aplikacje typu
Trojan, ktére zbieraja dane zwiazane z systemami finanso-
wymi (np. numery kart, PIN, hasta do autoryzacji), a na-
wet ,w locie” wykonuja nielegalne transakcje na kontach
bankowych (np. Trojany Zeus i SpyEye).

Awaria sprzetu komputerowego to sytuacja, ktéra zda-
rza si¢ w kazdej firmie. Zwykle firmy posiadaja przygo-
towane na taka sytuacje, odpowiednio skonfigurowane
komputery zastepcze. Co sie jednak dzieje, jezeli z jakie-
go$ powodu sprzet zastepczy nie jest dostepny. Wtedy
przygotowanie sprzetu odbywa sie czesto w stresie i po-
$piechu, a w konsekwencji do uzytku oddawane s3 kom-
putery bez odpowiednich zabezpieczen, np. bez zainstalo-
wanych poprawek do przegladarki Web i zaktualizowanej
aplikacji Adobe Reader. Takie komputery moga tatwo zo-
sta¢ przejete przez ztosliwe aplikacje razem z znajdujacy-
mi sie na nich danymi.

I Computer Security Institute, http://gocsi.com/survey
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Oproécz danych firmowych oszusci wykorzystuja takze
znajdujace sie na komputerze dane osobowe do kradziezy
tozsamosci pracownika firmy i uzycia jej do celéw przestep-
czych. Kradziez tozsamosci ma miejsce wtedy, gdy zdobyte
dane osobowe zostang nielegalnie wykorzystane np. do ot-
warcia konta w sklepie internetowym. Wedtug badan ame-
rykanskiej Federalnej Komisji ds. Handlu?, kradziez tozsa-
mosci jest jedna z najszybciej rozwijajacych sie dziatalnosci
przestepczych. Stan ten potwierdza takze w Polsce ostatni
»Raport 2010 CERT Polska® — Analiza incydentéw narusza-
jacych bezpieczenstwo teleinformatyczne”.

Pracownicy do wymiany plikéw pomiedzy soba cze-
sto wykorzystuja nosniki pen-drive. W wielu, zwfaszcza
mniejszych firmach pracownicy uzywaja takze pen-drive
to tymczasowego backup-owania waznych dokumentéw
na wypadek awarii dysku lub innego elementu kompu-
tera. Nosniki pen-drive nie posiadajag wbudowanych za-
bezpieczen i w razie zgubienia, kradziezy lub dostania sie
w niepowotane rece (np. pracownik zostawi pen-drive na
biurku) ich zawartos¢ jest dostepna do odczytu. Ten sam
problem odnosi si¢ do no$nikéw CD/DVD i przenosnych
dyskow USB. Zablokowanie portéw USB w komputerach
stuzbowych nie jest rozwigzaniem, poniewaz pracowni-
¢y zaczna szuka¢ innych metod wymiany dokumentéw
i moga siegnaé¢ po bardziej niebezpieczne rozwigzania
jak np. aplikacje P2P lub narzedzia dostepne w serwisach
spotecznosciowych. Pracownicy do wymiany dokumen-
téow w celach stuzbowych powinni mie¢ zapewnione bez-
pieczne narzedzia.

2 Federal Trade Commission,
http://www.ftc.gov/bcp/edu/microsites/idtheft/

3 CERT Polska, http://www.cert.pl/raporty
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Kolejny, trudny problem z jakim borykaja sie firmy
to jak bezpiecznie udostepni¢ aplikacje i dane firmo-
we klientom i partnerom handlowym (np. dostawcom
lub odbiorcom produktéw, franczyzobiorcom, serwi-
santom, pracownikom kontraktowym, itd.)? Firmy aby
wiasciwie wspotpracowac z klientami i partnerami mu-
sz3 udostepniaé im dane, ktére znajduja sie w systemach
informatycznych. Technicznie wiaze sie to z koniecz-
noscia udostepniania aplikacji systemu informatycznego
firmy poprzez sie¢ Internet. Zestawienie szyfrowanego
tunelu VPN i zastosowanie mocnego uwierzytelniania
(np. za pomoca certyfikatow cyfrowych) nie zapewnia
bezpieczenstwa danych firmowych. Firmy bowiem nie
posiadaja kontroli nad komputerami, z ktérych odbywa
sie dostep i nie moga zadba¢ o ich bezpieczenstwo. Je-
zeli komputery sg zainfekowane przez ztosliwy kod to
dane firmowa zostana przekazane w niepowotane re-
ce. Obecnie wiele ztosliwych aplikacji typu Trojan, Bot
lub Spyware jest zaprogramowana do kradziezy danych
z komputeréw PC.

Planowanie odpowiednich $rodkéw ochrony
Rozwiazaniem dla opisanych powyzej sytuacji jest zapla-
nowanie dla nich odpowiednich srodkéw bezpieczenstwa
oraz przeszkolenie pracownikéw w zakresie ich wias-
ciwego uzycia i postepowania. Planujac $rodki ochrony
warto jest skorzysta¢ z obowiazujacych zasad bezpie-
czenstwa, m.in.:

|. Zasada segmentacji (ang. Segmentation) - zasoby syste-
mu informatycznego o réznym poziomie wrazliwosci
(m.in. klasie tajnosci, wartosci, podatnosci na zagro-

Zenia) powinny znajdowa¢ sie w réznych, odizolowa-
nych do siebie obszarach.

2. Zasada dogtebnej ochrony (ang. Defense-in-Depth) —
ochrona wrazliwych zasobéw systemu informatycz-
nego powinna opierac sie na wielu warstwach zabez-
pieczen, ktére uzupetniaja i ubezpieczaja sie wzajem-
nie.

3. Zasada najmniejszych przywilejow (ang. Least Privilege)
— w systemie informatycznym nadawane s3g minimalne
uprawienia do zasobéw, ktére umozliwiaja pracowni-
kom poprawne realizowanie zadan stuzbowych,

4. Zasada adekwatnej ochrony (ang. Adequate protection)
- zabezpieczenia zasobow systemu informatycznego
s3 odpowiednie do zagrozenia i wartosci chronionych
zasobow, a takze zgodne z wymaganiami prawa i in-
nych regulaciji,

5. Zasada najstabszego ogniwa taricucha (ang. Weakest link
in the chain) — poziom bezpieczenstwa systemu infor-
matycznego zalezy od najstabiej zabezpieczonego ele-
mentu tego systemu.

W przypadku wymienionych powyzej probleméw klu-
czowag jest ostatnia zasada. To cztowiek jest bowiem naj-
stabszym elementem bezpieczenstwa systemu informa-
tycznego i powinien zosta¢ wyposazony w odpowiednie
narzedzia oraz zosta¢ odpowiednio przygotowany do
wiasciwego zachowania w réznych, trudnych sytua-
cjach.

Zasada segmentacji w przypadku ochrony danych znaj-
dujacych sie na stacjach roboczych pracownikéw mo-
ze by¢ zapewniona na rézne sposoby (patrz rysunek 1),
m.in.:

Urzadzenie wyposazone w
pamiec Flash i sprzetowy
modut szyfrowania danych

* repozytorium danych
uzytkownika

* pliki systemowe podpisane
cyfrowo

* centralna aktualizacja i
odzyskiwanie hasla dostepu

& Check Point

Abra

[&] Check Point

Srodowisko pracy
uzytkownika odizolowane
od srodowiska komputera
macierzystego

* dedykowane narzedzia
importu i eksportu danych
» wirtualna klawiatura do
wprowadzania hasla

+ aplikacje dozwolone w
centralnej polityce
bezpieczenstwa

—— SOFTWARE TECHNOLOGIES LD,

Rysunek 2. Elementy wirtualnego srodowiska roboczego na przyktadzie Check Point Abra
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* segmentacja fizyczna — pracownik wykorzystuje od-
dzielne komputery PC do réznych zastosowan,

* segmentacja logiczna z uzyciem wirtualnej maszyny —
pracownik wykorzystuje do réznych zastosowan od-
dzielne wirtualne maszyny,

* segmentacja logiczna z uzyciem wirtualnego $rodowi-
ska roboczego — pracownik wykorzystuje do réznych
zastosowan oddzielne wirtualne $rodowiska robocze.

Niewiele firm moze pozwoli¢ sobie na zakup oddziel-
nych komputeréw do pracy w Internecie. Wiaze sie
to bowiem z duzymi kosztami zakupu, modernizacji
i utrzymania dodatkowego sprzetu. Takze stosowa-
nie wirtualnych maszyn jest kosztowne, poniewaz wy-
maga zakupu licencji na system operacyjny i aplikacje
uzytkowe. Bardziej efektywnym kosztowo rozwiaza-
niem jest wirtualizacja srodowiska roboczego. Techni-
ki wirtualizacji s3 powszechnie stosowane w wielu ob-
szarach systemu informatycznego (np. sieci VLAN).
Takze na komputerach PC wirtualizacja moze zosta¢
wykorzysta do podniesienia efektywnosci i bezpie-
czenstwa.

Wirtualne srodowisko robocze (ang. virtual wor-
kspace) uruchamiane jest podobnie jak inne aplika-
cje w systemie operacyjnym komputera PC. Projekt

rozwiazania zaktada, ze wykonywane operacje i dane
przetwarzane w wirtualnym srodowisku sa niedostep-
ne z poziomu macierzystego systemu operacyjnego.
Uzytkownik musi zalogowa¢ sie do wirtualnego $rodo-
wiska, aby podja¢ w nim prace. Wirtualne srodowisko
robocze wykorzystuje istniejaca infrastrukture kompu-
tera PC (tzn. system operacyijny, sie¢ i aplikacje). Dzie-
ki temu nie wymaga zakupu dodatkowych licencji na
system operacyjny i aplikacje. Dla uzytkownikéw wy-
glada jak standardowe s$rodowisko systemu operacyj-
nego (zwykle Microsoft Windows). Na rynku dostgp-
ne sa rézne rozwiazania tej kategorii. W dalszej czesci
artykutu zostanie omoéwione rozwigzanie Abra firmy
Check Point.

Wirtualne srodowisko robocze jako narzedzie
ochrony danych

W przypadku rozwigzania Abra wirtualne srodowisko
robocze uruchamiane jest z urzadzenia podtaczanego
do portu USB komputera PC (patrz rysunek 2). Urza-
dzenie wyposazone jest w pamie¢ Flash oraz sprzetowy
modut kryptograficzny, ktéry za pomoca algorytmu AES-
256 szyfruje wszystkie skfadowane dane uzytkownika.
Dane w trakcie sktadowaniu na urzadzeniu s3 caly czas
zaszyfrowane. Odszyfrowanie danych odbywa sie w dy-

Wirtualne
srodowisko robocze

Warstwy ochrony:

* lzolacja od macierzystego
komputera PC

« Kontrola kopiowania danych
z/do komputera PC

* Kontrola funkcji Copy/Paste i
Print-Screen

» Wirtualna klawiatura

Warstwy ochrony:

* Sprzetowe szyfrowanie
skladowanych danych

* Blokada po okr. liczbie
nieudanych prob logowania

* Wymuszanie mocnego hasia
dostepu

* Firmware podpisany cyfrowo

Warstwy ochrony:

* Kontrola aplikacji i autoryzacja uruchamianego kodu
* Wbudowany skaner zabezpieczen

* Klient VPN z uwierzytelnianiem przez certyfikaty

* Wbudowany Personal Firewall

* Rozwigzywanie nazw DNS poprzez serwer firmy

1)

Intruzi i zlosliwe
aplikacje z sieci

Kradziez lub
zagubienie
urzadzenia

Zlosliwe aplikacje
na zainfekowanym
komputerze PC

Rysunek 3. Warstwy ochrony srodowiska wirtualnego zaimplementowane zgodnie z zasadq Defense-in-Depth
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namicznie zaalokowanej pamieci RAM w obszarze uru-
chomionego srodowiska Abra. Dostep do danych posia-
da tylko uzytkownik zalogowany do $rodowiska Abra.
Srodowisko wirtualne mozna uruchomié na dowolnym
komputerze PC bez koniecznosci instalacji dodatkowe-
g0 oprogramowania, praw administratora, ani przetado-
wania komputera.

Projekt zabezpieczen s$rodowiska wirtualnego wy-
korzystuje wspomniang wczesniej zasade Defense-in-
Depth, gdzie wiele srodkéw bezpieczenstwa uzupetnia
i ubezpiecza sie wzajemnie. Rysunek 3 przedstawia pod-
stawowe warstwy ochrony zaimplementowane w Abra.
Zabezpieczenia zostaly dobrane zgodnie z zasadg ade-
kwatnej ochrony — dla kazdego istotnego zagrozenia dla
$rodowiska roboczego (m.in. ztosliwe aplikacje na kom-
puterze PC, intruzi i ztosliwe aplikacje z sieci, kradziez
lub zagubienie urzadzenia) zostaly wdrozone adekwatne
$rodki bezpieczenstwa.

Kluczows role dla bezpieczenstwa srodowiska wirtu-
alnego petni mechanizm kontroli uruchamianych apli-
kacji, w tym kazdego kodu wykonywalnego. Mecha-
nizm dziata zgodnie z wspomniana wczesniej zasada
najmniejszych przywilejéw. W $rodowisku wirtualnym
w domyslinej konfiguracji uzytkownik ma prawo uru-
chomi¢ tylko kilka popularnych aplikacji (m.in. przegla-
darka Web, programy do edycji dokumentéw i obra-
zéw, kalkulator i zdalny desktop). Kazdy inny program
musi zostaé autoryzowany w centralnej polityce bez-
pieczenstwa. Kontrola aplikacji wykorzystuje krypto-
graficzne sumy kontrolne MD5. Restrykcyjna kontrola
aplikacji w $rodowisku wirtualnym chroni je przed réz-
nego rodzaju prébami wiaman (m.in. kod wykonywalny
w payload tadowanym przez exploit jest traktowany jak
nieautoryzowana aplikacja i z zatozenia blokowany). Ta-
kie podejscie zapewnia ochrone takze przed nieznany-
mi atakami (tzw. 0-day exploit).

Skutecznos¢ zabezpieczen zaimplementowanych w $ro-
dowisku wirtualnym Abra zostata poddana przez zespét
audytoréw firmy CLICO praktycznym testom penetra-
cyjnym. Wynik testéw zostat opisany w opracowaniu do-
stepnym na stronie:

http://www.clico.pl/edukacja/biuletyn-techniczny/numer-4-
19-2010

Przygotowanie pracownikow

do wtasciwego zachowania

Bezpiecznego postepowania, podobnie jak innych czyn-
nosci w zyciu cztowiek musi sie nauczy¢. Pracownicy
powinni zosta¢ przez firmy przygotowani do wtasciwe-
go zachowania w trudnych sytuacjach. Odbywa sie to
poprzez specjalistyczne szkolenia (najlepiej z elementa-
mi pokazéw ,,na zywo” uswiadamiajacymi rzeczywiste
skutki zagrozen i nie przestrzegania zasad bezpieczen-
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stwa) oraz wyposazenie pracownikéw w odpowiednie
$rodki bezpieczenstwa. Jednym z narzedzi, ktére moze
poméc pracownikom w sytuacjach opisanych w pierw-
szej czesci artykutu jest wirtualne srodowisko robocze,
odizolowane od komputera z ktérego normalnie odby-
wa sie ich dostep do ustug Internetu. Przestepcy kom-
puterowi zmotywowani korzysciami finansowymi (np.
zyskami z okradania kont e-banking) inwestuja w nowe
metody i techniki wtaman do komputeréw PC i nawet
dobrze zabezpieczone firmy nie maja obecnie pewno-
$ci, ze ich komputery nie zostaly przejete przez ztosli-
we aplikacje.

Dla opisanych wczesniej sytuacji, gdzie wystepuje duze
ryzyko naruszenia bezpieczenstwa firmy moga zastoso-
wadé nastepujace rozwiazania:

I. Pracownicy przetwarzaja poufne dane firmowe tylko
w wirtualnym srodowisku roboczym. Moze odbywa¢é
sie to na komputerach, z ktérych pracownicy korzy-
staja takze z ustug Internetu. Takze operacje finan-
sowe (np. przelewy bankowe, zakupy firmowa karta
kredytows, itp.) wykonywane s3 tylko z srodowiska
wirtualnego.

2. Firmy udostepniaja poprzez Internet aplikacje i da-
ne systemu informatycznego dla klientéw i partne-
row, ale dostep ten jest zapewniony tylko z wirtu-
alnego srodowiska roboczego zarzadzanego przez
firme. Wirtualne $rodowisko jest uruchamiane na
komputerach nalezacych do innych firm. Wymiana
danych pomiedzy srodowiskiem wirtualnym a kom-
puterem klienta lub partnera jest ograniczona lub
zablokowana.

3. Pracownicy w razie potrzeby przekazania dokumen-
téw firmowych za pomoca no$nika zewnetrznego ro-
biag to zawsze z wykorzystaniem no$nikéw wyposa-
zonych w dziafajace automatycznie mechanizmy szy-
frowania danych.

4. W razie awarii lub innej pilnej potrzeby pracownicy
na komputerach domowych lub sprzecie zastep-
czym przetwarzajg dane firmowe. Odbywa sie to
jednak tylko z wykorzystaniem $rodowiska wirtu-
alnego, odizolowanego od komputera macierzyste-

go.

W nastepnych czesciach artykufu zostang oméwione
kolejne zagadnienia zwigzane z zapewnieniem bezpie-
czenstwa tajemnicy przedsiebiorstwa w odniesieniu do
pracownikdw i zagrozen na jakie sg narazeni.
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