ZARZADZANIE

Audyt i zarzadzanie zmianami
— zapobieganie niedostepnosci
ustug systemu informatycznego

Zarzgdzanie zmianami w systemach informatycznych w sposéb zaplanowany i
kontrolowany jest kluczowe dla zapewnienia dostepnosci usfug oraz przeciwdziatania
incydentom bezpieczenstwa. Jest to mozliwe poprzez stosowanie odpowiednich
procedur i narzedzi.

Dowiesz sie:

* Co jest najczestrza przyczyna niedostepnosci ustug
systemu informatycznego

* Czym jest organizacja procesu zmian

* Jakie sg najlepsze narzedzia wspomagajace proces za-
rzadzania zmianami

Anna Grzesiakowska,
Wojciech Goclon.
Konsultanci, audytorzy
z firmy ESECURE Sp.

Z 0. 0., wyspecjalizo-
wanej w ustugach z ob-
szaru bezpieczenstwa
informacji i systemoéw
informatycznych.
Kontakt:
sales@esecure.pl,
www.esecure.pl.

Powinienes wiedzieé:

* Zmiany konfiguracji zabezpieczen sieci czesto doko-
nywane sa kazdego dnia

* Narzedzia Secure Track moga zosta¢ wykorzystane
np. do utrzymania aktualnej bazy inwentaryzacyjnej

* Jaki najczestrzy problem maja administratorzy

ajczestsza przyczyna niedostepno-
N $ci ustug systemu informatycznego

s3 przeciazenia, awarie oraz btedy
ludzi wystepujace w trakcie wprowadzania
zmian (m.in. w sieci, aplikacjach, konfigura-
cji). Uniezaleznienie sie od sytuacji wysta-
pienia przeciazen i awarii odbywa sie zwykle
poprzez stosowanie odpowiednio wydaj-
nych urzadzen i systemdw oraz tworzenie
konfiguracji redundancyjnych, gdzie kluczo-
we komponenty systemu informatycznego
(m.in. serwery, urzadzenia sieci i zabezpie-
czen) sg ztozone z wielu elementéw tak, aby
w razie awarii jednego z nich, inny spraw-
ny element przejat jego zadania. W praktyce
trudniejszym zadaniem jest wiasciwe wpro-
wadzanie zmian w systemie informatycz-
nym tak, aby zminimalizowa¢ liczbe btedow
w tym procesie. Jest to mozliwe przez opra-
cowanie i wdrozenie w firmie odpowiednich
procedur oraz zastosowanie specjalistycz-
nych narzedzi wspomagajacych realizacje
tych procedur.

Organizacja procesu zarzadzania zmian
Zmiany w systemie informatycznym podyk-
towane s3 wieloma, czesto waznymi dla fir-
my wzgledami, np. wprowadzenie nowych
ustug systemu informatycznego, podniesienie
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jakosci i funkcjonalnosci istniejacych ustug,
zapewnienie lub zablokowanie dostepnosci
ustug dla okreslonych uzytkownikéw, pod-
wyzszenie bezpieczenstwa systemu infor-
matycznego, itp. W wielu przypadkach firma
nie moze pozwoli¢ sobie na zrezygnowanie
ze zmian, poniewaz ucierpieli by na tym jej
pracownicy, klienci lub partnerzy handlo-
wi, a w konsekwencji dziatalno$¢ bizneso-
wa firmy. W celu zminimalizowania ryzyka
negatywnego wplywu zmian na dostepnos¢
i jakos¢ ustug IT firma powinna by¢ przygo-
towana na ich bezpieczne i kontrolowane
wprowadzanie.

Zarzadzanie zmianami w skali catego syste-
mu informatycznego do ztozony proces. Pro-
cedury, ktére ustalaja w jaki sposéb ten pro-
ces powinien sie odbywa¢ powinny okresla¢
wiele zagadnien, m.in.:

e klasyfikacje zmian w systemie informa-
tycznym (objetych okreslong procedura),
* ustalenia kto w firmie ma prawo zgtasza¢
i akceptowac okreslone zmiany,
* zgtaszanie potrzeb wprowadzenia zmian,
m.in.:
* kto zgtosit zmiane,
® opis zmiany,
* jaki jest cel zmiany,
* wazno$¢ zmiany (wg zgtaszajacego),
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Audyt i zarzadzanie zmianami

* na jaki czas zmiana powinna by¢é wprowadzona, * przekazywanie zaakceptowanych zmian do realizacji
* ocena i akceptacja zmian, m.in.: i ich rozliczanie,
¢ kto zweryfikowat zmiane, * rejestrowanie i audytowania zmian dokonywanych
* jakie sa korzysci wprowadzenia zmiany, w systemie informatycznym.
* jakie ryzyko niesie ze sobg wprowadzenie zmiany,
* $rodki wymagane na wprowadzenie zmiany, Zmiany moga dotyczy¢ praktycznie kazdego obszaru sy-
* oszacowanie kosztoéw i czasu wymaganego na stemu informatycznego i mie¢ rézny charakter (np. do-
wprowadzenie zmiany, danie nowego lub usuniecie elementu, zmiana konfigura-
* priorytet zmiany, cji istniejacego elementu, itp.). Proces zarzadzania zmia-
* wplyw zmiany na inne elementy systemu informa- nami powinien zosta¢ tak zorganizowany, aby wprowa-
tycznego, dzanie zmian odbywato sie jak najmniejszym kosztem,
* kto zaakceptowat zmiane, przy minimalnym ryzyku zakiécenia ustug IT oraz za-
* kto powinien zaplanowaé wprowadzenie zmiany), = pewnionej petnej rozliczalnosci.
* planowanie zmian, m.in.: Firmy planujace organizacje procesu zarzadzania zmia-
* w jaki sposdb nalezy wprowadzi¢ i przetestowaé¢ nami moga skorzysta¢ z dostepnych standardéw zarza-
Zmiang, dzania ustug i bezpieczenstwa IT (m.in. ISO/IEC 20000
* kto powinien wprowadzi¢ i przetestowaé zmiang,  — ITIL, ISO/IEC 27001, PCI-DSS) oraz ustug specjalizuja-
* jak usuna¢ zmiang, cych sie w tej dziedzinie firm konsultingowych.

* dodatkowo dla systeméw informatycznych dziata-
jacych w lokalizacji podstawowej i zapasowej za- Narzedzia wspomagajace proces zarzadzania
pewnienie, aby w razie probleméw w lokalizacji zmianami
podstawowej byfa mozliwos$¢ przetaczenia na lo- Wprowadzenie zmian bez odpowiedniego planowania,

kalizacje zapasowa, testowania i rozliczania jest czestym powodem zaktoé-
keg ot | Hep
Geobal policy  Tickst 1D Comneni
= ) el | 7 = Ty, 06 Dec 3007 05:10:40  treed HOC-HYE-001 Drscinlrdes_Ex1
= ek Point | ] B T o0 Dec 200! BLUIRM travs Doxklands MOC-HVC-021 1072 Doddands,_Ext
= G M- New ok (7 - Fu, O e 2007 ¥z 18  cladoe HOCWWE-000 1542 Diocilands_Ext CIG]-0080311
£ CMa-ARaET (] —
| g“ ‘, het =, O Daar 3000 Frcklands NOCRNC-AT . 102A Firsrklanea_Fwt s tn s
" [ 3 B Tos, o4 Dec 200 Paris NOCHVEAD. 1803 Pare_Esomma f P
: Eufpﬁh‘ I | ] Fitter M viewpoicy| [ Compare | [ Genarate Regort
QAR Ligban (R Obiects | bl Propeties L B Lt [EELTEL Modilias ol ruls Bslds
O FTRIB01 Vianna (10 Dockdsnds_Extranst_&_Owe_PH = Dockinncs_Exirenet_d_Dec_PM
2 B Lnipe SHC-Dockdands - Ravision § - Saine - Thu, 06 Dec 3007 01:37:44 SMC-Cockiancs - Revsion B - trinves - Tha, 06 Dec J007 08 12:2)
§155-Rome (13)
= 3 Fortin i 2t ifzearo | (B alltiennls bl = |yt ht_192.086.0.0 |l Seerwalls * | s
 Fortigate-Hongiong 11) |
= (g Fertpata-Hi {3 - . = * = | == *
@ VOON-Heart {3) et 19206810 [ 5MC Dockands ¥ | = j L Net 15218810 [ SMC Docklands nll 2
) YOO Prircaton (1) oy noky LAl ] X o sl B —f—
Q) YUK Tremtae (4 : & e - Ay x | M 2| & Ay & ANy w (BE N
= [l alo Alto wetwores Ay | R ooty il b e
G PabHaiy [19) GPSLC Appleatizne
B Bt BB R _len_pull TEB PR _en il
0 BhsaCost 55300 (23 a ] mest_v60, 10 1130 [ Smc_ninckiande b £ O | ;‘:' E8 PW1_fan
-] R CPHE vl || TiE CP| L
Qe nkgim i l i__ l
Baza inwentaryzacyjna Baza konfiguracji zabezpieczen i narzedzia przegladania,
urzadzen siecii zabezpieczen poréwnywania, analizy i generowania raportow

Rysunek 1. Centralna baza urzqdzeri oraz konfiguracji zabezpieczeri sieciowych
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cen i utraty dostepnosci ustug systemu informatyczne-
go oraz innych naruszen bezpieczenstwa. Dzieje sie tak
gtéwnie dlatego, ze proces zarzadzania zmianami wyma-
ga poswiecenia przez wielu pracownikéw zbyt duzych
naktadéw pracy. Przede wszystkim duza ilos¢ informa-
cji nt. wprowadzanych zmian musi by¢ na biezaco re-
jestrowana. Po okreslonym czasie zycia systemu infor-
matycznego historia zarejestrowanych zmian zawiera
tak wiele informacji, ze wyszukanie okreslonych danych
jest bardzo czasochtonne, przez co dalsze rejestrowa-
nie zmian traci swoje uzasadnienie. Rozwigzanie tego
problemu jest mozliwe poprzez zastosowanie narzedzi,
ktére wspomagaja ludzi i automatyzuja okreslone czyn-
nosci. Na rynku dostepnych jest wiele narzedzi przezna-
czonych do tego celu.

Zarzadzanie zmianami jest szczegdlnie uciazliwe
w odniesieniu do konfiguracji zabezpieczen sieci. Sieci
s3 obecnie podstawa funkcjonowania catego systemu in-
formatycznego. Prawie wszystkie wspoétczesne aplikacje
dziataja w srodowisku sieciowym i obejmuja swoim za-
siegiem sieci rozlegte WAN i Internet. Bfedna konfigu-
racja zabezpieczen sieci moze spowodowaé otwarcie
mozliwosci nieupowaznionego dostepu do zasobdw sys-
temu informatycznego (np. wiamania intruzéw lub pro-
pagacje ztosliwych aplikacji), badz zablokowania dostepu
dla legalnych uzytkownikéw i w konsekwencji straty fi-
nansowe (np. na skutek nie odbierania zaméwien, prze-

stojéw w pracy), utrate reputacji firmy, konsekwencje
prawne, itd.

W dalszej czesdci artykutu zostang oméwione narzedzia
stuzace do wspomagania procesu zarzadzania zmianami
konfiguracji zabezpieczen sieci na przykiadzie popularnej
aplikacji Tufin SecureTrack™.

Audyt i zarzadzanie zmianami konfiguracji
zabezpieczen sieci
Zmiany konfiguracjizabezpieczen sieci czesto dokonywane
s3 kazdego dnia przez réznych administratoréw. W trak-
cie eksploatacji zabezpieczen (np. firewall) ich konfigura-
cja rozrasta sie do duzych rozmiaréw i w konsekweng;ji
jej zrozumienie sprawia administratorom trudnosci. Takze
audytorzy zatrudnieni przez firme do weryfikacji bezpie-
czenstwa systemu informatycznego nie potrafia dokona¢
oceny poprawnosci konfiguracji zabezpieczen.
Popatrzmy w jakim zakresie specjalistyczne narzedzia
moga przydac sie administratorom i audytorom. Narze-
dzia nie zastapia ludzi, ale moga znacznie usprawni¢ ich
prace, przez co zarzadzanie zmianami nie bedzie tak
czasochtonne i bedzie odbywato sie w sposéb nalezyty.
Dla przyktadu, narzedzia SecureTrack moga zosta¢ wy-
korzystane w nastepujacym zakresie:
* utrzymanie aktualnej bazy inwentaryzacyjnej urza-
dzen sieci i zabezpieczen (m.in. firewall, ruter, prze-
tacznik) — patrz przykfad na rysunku I,
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Audyt i zarzadzanie zmianami

* wizualizacja topologii sieci oraz raporty nt. zmian
konfiguracji pomagaja administratorom w ich zro-
zumieniu i analizie — patrz przyktady na rysunkach
2i3,

* automatyczne rejestrowanie zmian wprowadzanych
przez administratoréw do konfiguracji zabezpieczen,

* szybkie wyszukiwanie zmian wprowadzonych w prze-
sztosci i ich poréwnywanie do aktualnych konfiguraciji,

* optymalizacja, porzadkowanie i ,uszczelnianie” konfi-
guracji zabezpieczen,

* przeprowadzanie symulacji zmian i ocena ich ryzyka,

* ocena zgodnosci konfiguracji zabezpieczen z dobry-
mi praktykami, standardami IT i polityka bezpieczen-
stwa firmy.

Omawiana w artykule aplikacja wspomagajaca zarzadza-
nie zmianami konfiguracji zabezpieczen sieci jest wypo-
sazona w baze danych, gdzie zarejestrowane sa wszyst-
kie monitorowane urzadzenia. Aplikacja na biezaco mo-
nitoruje urzadzenia i automatycznie rejestruje kazda
wprowadzong zmiane zabezpieczen (w zakresie konfigu-
racji objetej monitorowaniem, np. polityki zabezpieczen
firewall). Dedykowane narzedzia w oparciu o informacje
automatycznie zapisywane w bazie danych umozliwiaja
szybkie wyszukiwanie, analize, rozliczanie i poréwnywa-
nie réznych, takze historycznych konfiguracji. Dodatko-
wo aplikacja wyposazona jest w liczne narzedzia uzupet-
niajace, ktére moga zosta¢ wykorzystane np. w trakcie
audytéow bezpieczenstwa. Dla przykfadu, dostepne sa
narzedzia umozliwiajace analize poprawnosci wprowa-

Analyze

|2 Adam Baker (admin} 8 Global

Evaluation license (for Demo) expires in 56 day{s)

dzanych zmian konfiguracji, m.in. zgodnosci konfiguracji
ze specyficznymi wymaganiami bezpieczenstwa firmy.

Jednym z zadan realizowanych w ramach zarzadzania
zmianami jest optymalizacja i porzadkowanie konfigura-
cji zabezpieczen, a takze jej ,,uszczelnianie”. Odbywa sie
to poprzez wyszukiwanie i zmiane kolejnosci elementow
konfiguracji (regut polityki firewall), ktére sa najczesciej
i najrzadziej wykorzystywane do analizy ruchu sieciowe-
go, a takze elementéw konfiguracji, ktére w ogole nie s3
uzywane i mozna je usuna¢. W tym celu aplikacja Secu-
reTrack oprécz rejestrowania zmian konfiguracji odczytu-
je takze zdarzenia (logi) zapisywane przez monitorowane
urzadzenia zabezpieczen i na ich podstawie analizuje kon-
figuracje.

W praktyce zabezpieczenia, ktére byty eksploatowa-
ne przez dtuzszy czas zawieraja wiele zbednych elemen-
tow (np. regut polityki firewall, obiektow w regutach, itp.).
Czesto dostep do zasobow [T jest zezwalany na okreslony
czas i administratorzy zapominaja, aby zablokowa¢ dostep
po uptywie tego czasu. Usuniecie zbednych regut i obiek-
tow polityki firewall powoduje, ze system zabezpieczen
jest bardziej szczelny i wydajny. Zredukowana konfigura-
cja jest takze bardziej zrozumiata dla administratoréow.

Narzedzia zarzadzania zmianami zabezpieczen sieci roz-
wijaja sie w kierunku wspomagania coraz wiekszej liczby
czynnosci, ktére sprawiajg administratorom problemy.
Dla przykfadu, problem z jakim borykaja sie administra-
torzy zabezpieczen w sieciach gdzie dziata wiele aplikacji
to ustalenie szczelnej konfiguracji (np. regut polityki fire-
wall zapewniajacych kontrole dostepu do aplikacji). Admi-
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Rysunek 3. Wizualizacja topologii sieci pomaga administratorom w analizie zmian

www.securitymag.pl

Qecurilymag by nakine

17



ZARZADZANIE

nistratorzy aplikacji czesto nie potrafiag przekaza¢ im do-
ktadnych informacji, jakie adresy IP i protokoty sieciowe
powinny zosta¢ zezwolone do poprawnego dziatania apli-
kacji. Ustalenie tych informacji z analizy ruchu sieciowego
jest czasochfonne i ryzykowane, poniewaz wprowadze-
nie zbyt restrykcyjnej kontroli spowoduje niedostepnos¢
aplikacji dla legalnych uzytkownikéw. W takiej sytuacji ad-
ministrator zabezpieczen, ktéry dysponuje odpowiednimi
narzedziami moze automatycznie wygenerowac wiasciwg
konfiguracje zabezpieczen.

Omawiana w artykule aplikacja wspomagajaca zarza-
dzanie zmianami zabezpieczen sieci moze zosta¢ rozsze-
rzona o dodatkowy modut SecureChange Workflow™,
ktéry standaryzuje i automatyzuje czynnosci zwiazane
z przekazywaniem zgtoszen o wprowadzenie zmian oraz
ich planowaniem, weryfikacja i akceptacja. Umozliwia
zdefiniowane zestawu dziatan specyficznych dla okre-
$lonej firmy (np. otwieranie zgtoszenia, konstruowanie
zmiany, akceptowanie zmiany, wprowadzanie zmiany).
Poszczegdlne osoby uczestniczace w tym procesie (np.
zgtaszajacy, konstruujacy, akceptujacy i implementujacy)
sa automatycznie powiadamiane o czekajacym na nich
zadaniu. Kazde zadanie ma przypisany termin realizaciji.
Wszystkie te czynnosci sa automatycznie rejestrowane
i nawet po dtuzszym okresie czasu mozliwe jest usta-
lenie jakie byty powody wprowadzenia zmiany i kto jej
dokonat.

Podsumowanie

Woprowadzanie zmian w systemie informatycznym bez
odpowiedniego planowania i testowania jest czestym po-
wodem zaktécen i utraty dostgpnosci ustug IT oraz innych
naruszen bezpieczenstwa. Proces zarzadzania zmianami
powinien zosta¢ tak zorganizowany, aby wprowadzanie
zmian odbywato sie jak najmniejszym kosztem, przy mi-
nimalnym ryzyku zakiécenia ustug IT oraz zapewnionej
petnej rozliczalnosci. Jest to mozliwe poprzez stosowa-
nie odpowiednich procedur opartych na standardach i do-
brych praktykach oraz uzycie specjalistycznych narzedzi
wspomagajacych realizacje tych procedur.

Zarzadzanie zmianami jest szczegdlnie istotne w odnie-
sieniu do konfiguracji zabezpieczen sieci. Sieci s3 obecnie
podstawa funkcjonowania catego systemu informatycznego.
Zmiany zabezpieczen sieci dokonywane sa zwykle kazdego
dnia na wielu urzadzeniach, czesto przez réznych admini-
stratoréw. Btedna konfiguracja zabezpieczen sieci moze spo-
wodowac otwarcie mozliwosci nieupowaznionego dostepu
do zasobéw systemu informatycznego (np. wtamania intru-
z6w lub propagacje ztosliwych aplikacji), badz zablokowania
dostepu dla legalnych uzytkownikéw i w konsekwencji stra-
ty finansowe, utrate reputagiji firmy, konsekwencje prawne,
itd. Na rynku dostepne sa narzedzia usprawniajace ten pro-
ces. Narzedzia nie zastapig ludzi, ale moga znacznie uspraw-
ni¢ ich prace, przez co zarzadzanie zmianami nie bedzie cza-
sochtonne i bedzie odbywato si¢ w sposéb nalezyty.
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