BEZPIECZENSTWO

Pracownik najbardziej
wrazliwym elementem
bezpieczenstwa - czes¢ |

W zyciu wystepujqg sytuacje, ktore sprawiajq ze nawet porzqdni

pracownicy tamiq znane im zasady bezpieczenstwa. Jest to zwykle

spowodowane ich przemeczeniem, rutyna, nieostroznosciq, czy tez

z punktu widzenia pracownikéw wyzszq koniecznosciq. Polityka

bezpieczenstwa firmy i zastosowane srodki ochrony powinny by¢

przygotowane takze na takie sytuacje.

Dowiesz sie: Powinienes wiedziec:

o Praktyczne porady ochrony tajemnicy przedsigbiorstwa e Podstawowe zasady bezpieczenstwa

o Jak rozwiazanie wirtualizacji Srodowiska roboczego o Zrozumienie zagrozen zwiazanych z korzystaniem
wykorzysta¢ do ochrony danych z ustug Internetu

e Jak przygotowac¢ pracownikéw do wiasciwego
zachowania w trudnych sytuacjach
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irmy przyjmuja zatozenie, ze aby infor-
Fmacje poufne byly bezpieczne nalezy

ustali¢ i wdrozy¢ odpowiednie zasady
bezpieczenstwa, przeszkoli¢ pracownikow
i zastosowaé¢ odpowiednie $rodki ochrony
i nadzoru. Jest to zatozenie stuszne, cho¢
w praktyce niewystarczajace. Pracownicy fir-
my to nie maszyny tylko ludzie, ktérych po-
stgpowanie jest uzaleznione od wielu réznych
czynnikow, czesto zwiazanych nie tylko z pra-
ca zawodowa, ale takze innymi obszarami zy-
cia (np. sytuacja rodzinna).
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Popatrzmy na przyktadowa sytuacje, ktéra w rodzinach
czesto sig zdarza. Polityka bezpieczenstwa firmy zabrania,
aby dokumenty firmowe byly kopiowane na komputery
domowe pracownikéw i pracownicy o tym wiedza. Co jed-
nak ma zrobi¢ pracownik, ktérego dziecko zachorowato,
nie moze wzigé¢ zwolnienia, jest przemeczony poniewaz
w nocy musiat sie¢ nim opiekowaé, w godzinach pracy nie
zdazyt opracowac waznego raportu, ktoéry jest potrzebny
na rano, ... W takiej sytuacji wielu pracownikéw nie mysli
racjonalnie i kopiuje raport z danymi firmowymi na nosnik
pen-drive lub wysyta na prywatng skrzynke email tak, aby
dokonczy¢ prace nad raportem w domu.

SYTUACJE GDZIE CZESTO WYSTEPUJA
NARUSZENIA BEZPIECZENSTWA

Inny, trudny do rozwiazania problem to jak bezpiecz-
nie przetwarza¢ poufne dane firmowe na komputerach,
z ktérych pracownicy korzystaja takze z ustug Internetu?
W wiekszosci firm, takze z sektoréw o podwyzszonych
wymaganiach bezpieczenstwa (np. rzadowy, finansowy)
pracownicy odczytuja i modyfikuja poufne dane firmowe
na tych samych komputerach, z ktorych korzystaja takze
z ustug Internetu. Prowadzone raporty nt. wystepujacych
w przedsiebiorstwach incydentéw bezpieczenstwa (m.in.
CSI' Computer Crime and Security Survey) pokazuja, ze
zdarzaja sie sytuacje kiedy przez nieuwaga lub zmeczenie
pracownicy otwieraja zataczniki email lub pliki ze stron
Web, zawierajace ztosliwy kod (np. zainfekowany doku-
ment PDF lub MS Word), ktéry kopiuje dane znajdujace
sie na ich komputerach. Takie sytuacje zdarzaja sie nawet
pracownikom, ktérzy odbyli odpowiednie szkolenia pod-
noszace ich $wiadomos¢ i ostrozno$¢ przy korzystaniu
z ustug Internetu.

Analogiczny problem wystepuje przy wykonywaniu ope-
racji finansowych z takich komputeréw (np. przelewy ban-
kowe, zakupy firmowa karta kredytowa). Komputery PC
infekowane sa przez zaawansowane aplikacje typu Trojan,
ktére zbieraja dane zwiazane z systemami finansowymi (np.
numery kart, PIN, hasta do autoryzacji), a nawet ,,w locie”
wykonuja nielegalne transakcje na kontach bankowych (np.
Trojany Zeus i SpyEye).

Awaria sprzetu komputerowego to sytuacja, ktéra zdarza
sie w kazdej firmie. Zwykle firmy posiadaja przygotowane
na taka sytuacje, odpowiednio skonfigurowane komputery
zastepcze. Co sie jednak dzieje, jezeli z jakiego$ powodu
sprzet zastepczy nie jest dostepny. Wtedy przygotowanie
sprzgtu odbywa sig czgsto w stresie i pospiechu, a w kon-
sekwencji do uzytku oddawane sa komputery bez odpo-

' Computer Security Institute, http://gocsi.com/survey
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wiednich zabezpieczen, np. bez zainstalowanych poprawek
do przegladarki Web i zaktualizowanej aplikacji Adobe Re-
ader. Takie komputery moga tatwo zostaé przejete przez
ztosliwe aplikacje razem z znajdujacymi sig¢ na nich danymi.

Oprocz danych firmowych oszusci wykorzystuja takze
znajdujace si¢ na komputerze dane osobowe do kradziezy
tozsamosci pracownika firmy i uzycia jej do celéw prze-
stepczych. Kradziez tozsamosci ma miejsce wtedy, gdy zdo-
byte dane osobowe zostang nielegalnie wykorzystane np.
do otwarcia konta w sklepie internetowym. Wedtug badan
amerykanskiej Federalnej Komisji ds. Handlu?, kradziez toz-
samosci jest jedng z najszybciej rozwijajacych sig dziatal-
nosci przestepczych. Stan ten potwierdza takze w Polsce
ostatni ,,Raport 2010 CERT Polska® — Analiza incydentow
naruszajacych bezpieczenstwo teleinformatyczne”.

Pracownicy do wymiany plikow pomiedzy soba cze-
sto wykorzystuja nosniki pen-drive. W wielu, zwilaszcza
mniejszych firmach pracownicy uzywaja takze pen-drive to
tymczasowego backup-owania waznych dokumentéw na
wypadek awarii dysku lub innego elementu komputera. No-
$niki pen-drive nie posiadaja wbudowanych zabezpieczen
i w razie zgubienia, kradziezy lub dostania si¢ w niepowo-
fane rece (np. pracownik zostawi pen-drive na biurku) ich
zawartos¢ jest dostepna do odczytu. Ten sam problem od-
nosi si¢ do nosnikow CD/DVD i przenosnych dyskéw USB.
Zablokowanie portéw USB w komputerach stuzbowych
nie jest rozwiazaniem, poniewaz pracownicy zaczna Szu-
ka¢ innych metod wymiany dokumentéw i moga siegna¢ po
bardziej niebezpieczne rozwiazania jak np. aplikacje P2P lub
narzedzia dostepne w serwisach spotecznosciowych. Pra-
cownicy do wymiany dokumentéw w celach stuzbowych
powinni mie¢ zapewnione bezpieczne narzedzia.

Kolejny, trudny problem z jakim borykaja sig firmy to jak
bezpiecznie udostepni¢ aplikacje i dane firmowe klientom
i partnerom handlowym (np. dostawcom lub odbiorcom
produktéw, franczyzobiorcom, serwisantom, pracownikom
kontraktowym, itd.)? Firmy aby wtasciwie wspofpracowaé
z klientami i partnerami musza udostepnia¢ im dane, ktére
znajduja sie w systemach informatycznych. Technicznie wia-
ze sig to z koniecznoscia udostepniania aplikacji systemu
informatycznego firmy poprzez sie¢ Internet. Zestawienie
szyfrowanego tunelu VPN i zastosowanie mocnego uwie-
rzytelniania (np. za pomoca certyfikatow cyfrowych) nie za-
pewnia bezpieczenstwa danych firmowych. Firmy bowiem
nie posiadaja kontroli nad komputerami, z ktérych odbywa
sie dostep i nie moga zadba¢ o ich bezpieczenstwo. Jezeli

2 Federal Trade Commission,
http://www.ftc.gov/bcp/edu/microsites/idtheft/

3 CERT Polska, http://www.cert.pl/raporty
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komputery sa zainfekowane przez ztosliwy kod to dane fir-
mowa zostang przekazane w niepowotane rece. Obecnie
wiele ztosliwych aplikacji typu Trojan, Bot lub Spyware jest
zaprogramowana do kradziezy danych z komputeréw PC.
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1. Segmentacja fizyczna -
oddzielne komputery do

roznych zastosowan maszyny

2. Segmentacja logiczna
z uzyciem wirtualnej

3. Segmentacja logiczna
Z uzyciem wirtualnego
srodowiska roboczego

Rysunek I. Segmentacja Srodowiska pracy uzytkownika chroni poufne dane firmowe i operacje finansowe

PLANOWANIE ODPOWIEDNICH SRODKOW
OCHRONY

Rozwiazaniem dla opisanych powyzej sytuacji jest zapla-
nowanie dla nich odpowiednich $rodkéw bezpieczenstwa
oraz przeszkolenie pracownikéw w zakresie ich wiasciwego
uzycia i postgpowania. Planujac $rodki ochrony warto jest
skorzysta¢ z obowiazujacych zasad bezpieczenstwa, m.in.:

|. Zasada segmentacji (ang. Segmentation) - zasoby sys-
temu informatycznego o réznym poziomie wrazliwosci
(m.in. klasie tajnosci, wartosci, podatnosci na zagroze-
nia) powinny znajdowac¢ si¢ w réznych, odizolowanych
do siebie obszarach.

2. Zasada dogtebnej ochrony (ang. Defense-in-Depth) —
ochrona wrazliwych zasobéw systemu informatycznego
powinna opiera

3. sie na wielu warstwach zabezpieczen, ktére uzupetniaja
i ubezpieczaja sie wzajemnie.

4. Zasada najmniejszych przywilejéw (ang. Least Privilege)
- w systemie informatycznym nadawane s3 minimalne
uprawienia do zasobéw, ktére umozliwiaja pracowni-
kom poprawne realizowanie zadan stuzbowych,
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5. Zasada adekwatnej ochrony (ang. Adequate protection)
- zabezpieczenia zasobow systemu informatycznego sa
odpowiednie do zagrozenia i wartosci chronionych za-
sobdw, a takze zgodne z wymaganiami prawa i innych
regulacji,

6. Zasada najstabszego ogniwa tancucha (ang. Weakest link
in the chain) — poziom bezpieczenstwa systemu infor-
matycznego zalezy od najstabiej zabezpieczonego ele-
mentu tego systemu.

W przypadku wymienionych powyzej problemoéw kluczowa
jest ostatnia zasada. To cztowiek jest bowiem najstabszym
elementem bezpieczenstwa systemu informatycznego i po-
winien zosta¢ wyposazony w odpowiednie narzedzia oraz
zosta¢ odpowiednio przygotowany do wihasciwego zacho-
wania w réznych, trudnych sytuacjach.

Zasada segmentacji w przypadku ochrony danych znaj-
dujacych sig na stacjach roboczych pracownikéw moze by¢
zapewniona na rézne sposoby (patrz rysunek I), m.in.:
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* segmentacja fizyczna — pracownik wykorzystuje
oddzielne komputery PC do réznych zastosowan,

* segmentacja logiczna z uzyciem wirtualnej maszyny
— pracownik wykorzystuje do réznych zastosowan

ne srodowisko robocze wykorzystuje istniejaca infrastruk-
ture komputera PC (tzn. system operacyjny, sie¢ i aplika-
cje). Dzieki temu nie wymaga zakupu dodatkowych licencji
na system operacyjny i aplikacje. Dla uzytkownikow wy-

oddzielne wirtualne maszyny, glada jak standardowe $rodowisko systemu operacyjnego

* segmentacja logiczna z uzyciem wirtualnego srodowiska  (zwykle Microsoft Windows). Na rynku dostepne sg rézne
roboczego — pracownik wykorzystuje do réznych rozwiazania tej kategorii. W dalszej czesci artykutu zosta-

zastosowan oddzielne wirtualne srodowiska robocze. nie omoéwione rozwiazanie Abra firmy Check Point.

Srodowisko pracy
uzytkownika odizolowane
od srodowiska komputera
macierzystego

* dedykowane narzedzia
importu i eksportu danych
» wirtualna klawiatura do
wprowadzania hasta

+ aplikacje dozwolone w

Urzadzenie wyposazone w
pamiec Flash i sprzetowy
modut szyfrowania danych

* repozytorium danych
uzytkownika

* pliki systemowe podpisane
cyfrowo

» centralna aktualizacja i
odzyskiwanie hasta dostepu

Abra

o (SIS
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centralnej polityce
bezpieczenstwa
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Rysunek 2. Elementy wirtualnego srodowiska roboczego na przyktadzie Check Point Abra

Niewiele firm moze pozwoli¢ sobie na zakup oddzielnych
komputeréw do pracy w Internecie. Wiaze sie to bowiem
z duzymi kosztami zakupu, modernizacji i utrzymania do-
datkowego sprzetu. Takze stosowanie wirtualnych maszyn
jest kosztowne, poniewaz wymaga zakupu licencji na sys-
tem operacyjny i aplikacje uzytkowe. Bardziej efektywnym
kosztowo rozwiazaniem jest wirtualizacja Srodowiska ro-
boczego. Techniki wirtualizacji s3 powszechnie stosowa-
ne w wielu obszarach systemu informatycznego (np. sie-
ci VLAN). Takze na komputerach PC wirtualizacja moze
zosta¢ wykorzysta do podniesienia efektywnosci i bezpie-
czenstwa.

Wirtualne $rodowisko robocze (ang. virtual workspace)
uruchamiane jest podobnie jak inne aplikacje w systemie
operacyjnym komputera PC. Projekt rozwiazania zaktada,
ze wykonywane operacje i dane przetwarzane w wirtual-
nym srodowisku sa niedostepne z poziomu macierzystego
systemu operacyjnego. Uzytkownik musi zalogowa¢ sie do
wirtualnego srodowiska, aby podja¢ w nim prace. Wirtual-
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WIRTUALNE SRODOWISKO ROBOCZE JAKO
NARZEDZIE OCHRONY DANYCH

W przypadku rozwiazania Abra wirtualne srodowisko
robocze uruchamiane jest z urzadzenia podfaczanego do
portu USB komputera PC (patrz rysunek 2). Urzadzenie
wyposazone jest w pamig¢ Flash oraz sprzetowy modut
kryptograficzny, ktéry za pomoca algorytmu AES-256
szyfruje wszystkie sktadowane dane uzytkownika. Dane
w trakcie sktadowaniu na urzadzeniu s3 caly czas zaszyfro-
wane. Odszyfrowanie danych odbywa sie w dynamicznie
zaalokowanej pamieci RAM w obszarze uruchomionego
$rodowiska Abra. Dostep do danych posiada tylko uzyt-
kownik zalogowany do $rodowiska Abra. Srodowisko wir-
tualne mozna uruchomi¢ na dowolnym komputerze PC
bez koniecznosci instalacji dodatkowego oprogramowania,
praw administratora, ani przefadowania komputera.
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Wirtualne
srodowisko robocze

Warstwy ochrony:

* lzolacja od macierzystego
komputera PC

* Kontrola kopiowania danych
z/do komputera PC

* Kontrola funkcji Copy/Paste i
Print-Screen

* Wirtualna klawiatura

Warstwy ochrony:

* Sprzetowe szyfrowanie
sktadowanych danych

* Blokada po okr. liczbie
nieudanych prob logowania

* Wymuszanie mochego hasla
dostepu

* Firmware podpisany cyfrowo

et Rl

Warstwy ochrony:

» Kontrola aplikacji i autoryzacja uruchamianego kodu
* Wbudowany skaner zabezpieczen

+» Klient VPN z uwierzytelnianiem przez certyfikaty

* Wbudowany Personal Firewall

* Rozwiazywanie nazw DNS poprzez serwer firmy

1)

Intruzi i zlosliwe
aplikacje z sieci

Kradziez lub
zagubienie

Zlosliwe aplikacje
na zainfekowanym

komputerze PC

urzadzenia

Rysunek 3. Warstwy ochrony srodowiska wirtualnego zaimplementowane zgodnie z zasadq Defense-in-Depth

Projekt zabezpieczen srodowiska wirtualnego wykorzystu-
je wspomniang wczesniej zasadg¢ Defense-in-Depth, gdzie
wiele srodkéw bezpieczenstwa uzupetnia i ubezpiecza sie
wzajemnie. Rysunek 3 przedstawia podstawowe warstwy
ochrony zaimplementowane w Abra. Zabezpieczenia zo-
staly dobrane zgodnie z zasada adekwatnej ochrony — dla
kazdego istotnego zagrozenia dla $rodowiska roboczego
(m.in. ztosliwe aplikacje na komputerze PC, intruzi i zto-
sliwe aplikacje z sieci, kradziez lub zagubienie urzadzenia)
zostaly wdrozone adekwatne $rodki bezpieczenstwa.
Kluczowa role dla bezpieczenstwa $rodowiska wirtual-
nego petni mechanizm kontroli uruchamianych aplikacji,
w tym kazdego kodu wykonywalnego. Mechanizm dzia-
ta zgodnie z wspomnianag wczesniej zasada najmniejszych
przywilejow. W s$rodowisku wirtualnym w domysinej kon-
figuracji uzytkownik ma prawo uruchomi¢ tylko kilka po-
pularnych aplikacji (m.in. przegladarka Web, programy do
edycji dokumentéw i obrazéw, kalkulator i zdalny desktop).
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Kazdy inny program musi zosta¢ autoryzowany w central-
nej polityce bezpieczenstwa. Kontrola aplikacji wykorzy-
stuje kryptograficzne sumy kontrolne MD5. Restrykcyjna
kontrola aplikacji w srodowisku wirtualnym chroni je przed
réznego rodzaju préobami wtaman (m.in. kod wykonywal-
ny w payload tadowanym przez exploit jest traktowany jak
nieautoryzowana aplikacja i z zatozenia blokowany). Takie
podejscie zapewnia ochrong takze przed nieznanymi ataka-
mi (tzw. 0-day exploit).

Skutecznos¢ zabezpieczen zaimplementowanych w $ro-
dowisku wirtualnym Abra zostata poddana przez zespét
audytoréw firmy CLICO praktycznym testom penetracyj-
nym. Wynik testow zostat opisany w opracowaniu dostep-
nym na stronie:

http://www.clico.pl/edukacja/biuletyn-techniczny/numer-4-19-
2010

11/2011



BEZPIECZENSTWO

PRZYGOTOWANIE PRACOWNIKOW DO WLA-
SCIWEGO ZACHOWANIA
Bezpiecznego postgpowania, podobnie jak innych czynno-
$ci w zyciu cztowiek musi sig¢ nauczyc¢. Pracownicy powinni
zostaé przez firmy przygotowani do wtasciwego zachowa-
nia w trudnych sytuacjach. Odbywa sie to poprzez specja-
listyczne szkolenia (najlepiej z elementami pokazéw ,,na
zywo” uswiadamiajacymi rzeczywiste skutki zagrozen i nie
przestrzegania zasad bezpieczenstwa) oraz wyposazenie
pracownikéw w odpowiednie srodki bezpieczenstwa. Jed-
nym z narzedzi, ktére moze pomédc pracownikom w sytu-
acjach opisanych w pierwszej czesci artykutu jest wirtualne
$rodowisko robocze, odizolowane od komputera z ktére-
go normalnie odbywa sig¢ ich dostep do ustug Internetu.
Przestepcy komputerowi zmotywowani korzysciami finan-
sowymi (np. zyskami z okradania kont e-banking) inwestu-
ja w nowe metody i techniki wtaman do komputeréw PC
i nawet dobrze zabezpieczone firmy nie maja obecnie pew-
nosci, ze ich komputery nie zostaty przejete przez ztosliwe
aplikacje.

Dla opisanych wczesdniej sytuacji, gdzie wystepuje duze
ryzyko naruszenia bezpieczenstwa firmy moga zastosowac
nastepujace rozwiazania:

18 Qﬂﬂlﬂ‘itumﬂﬂ by HAKINY

|. Pracownicy przetwarzaja poufne dane firmowe tylko
w wirtualnym $rodowisku roboczym. Moze odbywa¢
sie to na komputerach, z ktérych pracownicy korzystaja
takze z ustug Internetu. Takze operacje finansowe (np.
przelewy bankowe, zakupy firmowa karta kredytowa,
itp.) wykonywane s3 tylko z srodowiska wirtualnego.

2. Firmy udostepniaja poprzez Internet aplikacje i dane
systemu informatycznego dla klientéw i partneréw, ale
dostep ten jest zapewniony tylko z wirtualnego $rodo-
wiska roboczego zarzadzanego przez firme. Wirtualne
$rodowisko jest uruchamiane na komputerach naleza-
cych do innych firm. Wymiana danych pomigdzy $rodo-
wiskiem wirtualnym a komputerem klienta lub partnera
jest ograniczona lub zablokowana.

3. Pracownicy w razie potrzeby przekazania dokumentéw
firmowych za pomoca nosnika zewngetrznego robia to
zawsze z wykorzystaniem nosnikow wyposazonych
w dziatajace automatycznie mechanizmy szyfrowania
danych.

4. W razie awarii lub innej pilnej potrzeby pracownicy na
komputerach domowych lub sprzecie zastepczym prze-
twarzaja dane firmowe. Odbywa sie to jednak tylko
z wykorzystaniem $rodowiska wirtualnego, odizolowa-
nego od komputera macierzystego.

WV nastepnych czesciach artykutu zostang oméwione kolej-
ne zagadnienia zwiazane z zapewnieniem bezpieczenstwa
tajemnicy przedsiebiorstwa w odniesieniu do pracownikow
i zagrozen na jakie sa narazeni.
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OCHRONA PRACOWNIKA

Pracownik najbardziej
wrazliwym elementem
bezpieczenstwa — czes¢ 2

Pracownicy i ich komputery to z punktu widzenia bezpieczenstwa

firmy jeden obszar wymagajacy zastosowania spdjnej polityki

i Srodkow ochrony. Pracownik powinien zostaé wyposazony przez

firme w odpowiednie narzedzia oraz zosta¢ odpowiednio przygotowany

do wilasciwego zachowania w réznych, trudnych sytuacjach.

Dowiesz sie:

o Praktyczne porady ochrony tajemnicy przedsiebiorstwa

o Jak przygotowac srodowisko pracy uzytkownika,
aby zapisy polityki bezpieczenstwa firmy mogty by¢
przestrzegane

e Jak przygotowa¢ pracownikéw do wiasciwego
zachowania w trudnych sytuacjach

seCuU

consulting grouP

Anna Grzesiakowska, Wojciech Goclon
Konsultanci, audytorzy z firmy ESECURE Sp. z 0. o,,
wyspecjalizowanej w ustugach z obszaru bezpieczenstwa
informagiji i systemoéw informatycznych.

Kontakt: sales@esecure.pl, www.esecure.pl.

33 Qﬂﬂlﬂ'itumﬂﬂ by HAKIN9

Powiniene$ wiedziec¢:

o Materiat przedstawiony w pierwszej czesci artykutu

o Podstawowe zasady bezpieczenstwa

o Zrozumienie zagrozen zwiazanych z korzystaniem z
ustug Internetu

sferze technicznej ochrona kom-
puteréw realizowana jest przez
$rodki bezpieczenstwa zlokalizo-

wane w sieci (m.in. urzadzenia firewall, Intru-
sion Prevention, itp.) oraz mechanizmy sys-
temu operacyjnego i inne narzedzia ochrony
uruchamiane bezposrednio na komputerach
(tzw. zabezpieczenia desktopowe). Zgodnie
z zasada doglebnej ochrony (Defense-in-
Depth) mechanizmy bezpieczenstwa dziatajace
w sieci oraz lokalnie na komputerach powinny
uzupetnia¢ i ubezpiecza¢ si¢ wzajemnie tak,
aby w razie gdy jedna funkcja ochrony zawie-
dzie, inne zabezpieczenia mogly odpowiednio
przeciwdziata¢ zagrozeniom.
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Nalezy przy tym mie¢ na uwadze, ze bezpieczenstwo
komputeréw w sieci nie moze opierac si¢ tylko na samych
zabezpieczeniach sieciowych. Dostepne sa techniki wlaman,
ktore skutecznie omijaja zabezpieczenia sieciowe, zwiasz-
cza jezeli firma na styku z Internetem nie posiada dobrej
jakosci firewalla. Przyktadem s3 wtamania do komputeréw
metoda drive-by download w ruchu szyfrowanym SSL (tzn.
exploit na przegladarke Web jest umieszczony w stronie
HTTPS lub zainfekowanym pliku PDF udostepnianym pro-
tokotem SSL). Sytuacje dodatkowo pogarsza to, ze wigk-
szo$¢ komputerow korzysta z jednego systemu operacyj-
nego MS Windows, przez co tworzone przez przestepcoéw
ztosliwe aplikacje maja bardzo szerokie pole razenia.

SWIADOMOSC PRACOWNIKOW

Nowe ustugi Internetu jak Facebook, Skype, Gadu-Gadu, VWeb
Mail, w tym rézne aplikacje dostepne wewnatrz serwiséw
spofecznosciowych (np. wymiana plikow, czat), serwisy plikow
(np. Wrzuta.pl, Przeklej.pl) oraz liczne aplikacje oferowane
dla telefonéw i innych urzadzen mobilnych sa atrakcyjne dla
pracownikéw firm i nie sposob jest catkowicie zabroni¢ ich
uzywania. Pracownicy powinni wiedzie¢ jakie zagrozenia s3
Z tym zwigzanie i by¢ przygotowani do wiasciwego zachowa-

nia. Statystyki incydentéw bezpieczenstwa (np. wtamania do
kont bankowych) pokazuja, ze najczestsza przyczyna ich wy-
stapienia sa brak wiedzy i niska $wiadomos¢ uzytkownikow
komputerdw. Stwarza to powazne zagrozenie dla bezpieczen-
stwa danych przedsigbiorstwa oraz konsekwencje prawne
nieprzestrzegania wymagan ochrony informacji (m.in. dane
osobowe, dane medyczne, tajemnica przedsigbiorstwa).

Firmy powinny zadba¢, aby wszyscy pracownicy, a nie
tylko informatycy odbyli profesjonalne szkolenia (Security
Awareness Training) uswiadamiajace im rzeczywiste zagro-
Zenia Internetu, wyjasniajace skuteczne zasady bezpieczen-
stwa oraz przygotowujace pracownikéw na wystapienie sy-
tuacji zagrozenia. Szkolenie powinno posiada¢ odpowiedni
wykiad merytoryczny, a takze ¢wiczenia praktyczne i dys-
kusje wyjasniajace pracownikom jak rozpoznaé¢ zagrozenia
oraz jak whasciwe zachowac sie w takich sytuacjach. W celu
zaprezentowania zagrozen w sposob zrozumiaty dla nie-
informatykéw dobra praktyka dydaktyczna sa pokazy ,,na
zywo” rzeczywistych wtaman do komputerow PC, uswia-
damiajace pracownikom na jakie ryzyko sa narazeni w razie
nieprzestrzegania zasad bezpieczenstwa. Wiecej informacii
na temat Security Awareness Training mozna uzyska¢ np.
w osrodku edukacyjnym ESECURE.

Tabela I. Minimalne obligatoryjne wymagania bezpieczerstwa komputerdw

0l Firewall blokuje wszystkie potaczenia sieciowe nawiazywane z zewnatrz do komputera
(za wyjatkiem autoryzowanych potaczen zdalnego zarzadzania).

02 Firewall kontroluje wszystkie potaczenia sieciowe otwierane przez aplikacje komputera.
Kazde nowe pofaczenie otwierane przez aplikacje (nie otwierane wczesniej) jest zatwierdzane
przez uzytkownika lub dopuszczane w centralnej polityce bezpieczenstwa.

03 Skaner antywirusowy uznawanego producenta dziala non-stop, automatycznie skanuje kazdy
pobierany plik, regularnie skanuje caly dysk komputera i automatycznie sie aktualizuje.

04 Dane na komputerze sa zabezpieczone kryptograficznie (szyfrowane dyskow).

05 Zdalny dostep komputera do sieci firmowej jest zabezpieczony kryptograficznie (VPN)
z wiarygodnym uwierzytelnianiem tozsamosci pracownika (np. za pomoca certyfikatéw cyfrowych).

06 Dostep do komputera chroniony jest trudnym do odgadniecia hastem lub inng metoda wiarygodnego

uwierzytelniania.

07 System operacyjny i aplikacje (w szczegdlnosci przegladarki Web, pakiet MS Office i Adobe Reader)
sa zawsze aktualnej wersji, posiadaja zainstalowane wszystkie poprawki bezpieczenstwa

i automatycznie sie aktualizuja.

08 Wazne dokumenty w bezpieczny sposob sg sktadowane na kopii backup.

09 Zabezpieczenia desktopowe dziataja w catym obszarze komputera, takze dla zewnetrznych urzadzen
podfaczonych do komputera (np. pen-drive, dyski USB, CD/DVD).

10 Pracownicy korzystaja z komputerédw na koncie uzytkownika (konta bez uprawnien administratora).
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MINIMALNE, OBLIGATORYJNE WYMAGANIA
BEZPIECZENSTWA

Firmy definiujac witasne wymagania bezpieczenstwa dla
komputeréow stuzbowych moga skorzysta¢ z wytycznych
opracowanych przez uznawane instytucje, np. dokument
,,Home Network Security” wydany przez CERT Coordina-
tion Center'. Mechanizmy bezpieczehstwa zawarte w sys-
temie operacyjnym nie zapewniaja wystarczajacej ochrony.
Komputer powinien zosta¢ wyposazony w dodatkowe za-
bezpieczenia, jak firewall kontrolujacy pofaczenia sieciowe
i aplikacje, skaner wykrywajacy ztosliwe aplikacje (wirusy,
robaki, Trojany, itp.), a takze narzedzia do szyfrowania
danych i wykonywania kopii backup. Tabela | przedsta-
wia minimalne, obligatoryjne wymagania bezpieczenstwa
komputerow, jakie firmy powinny spetni¢, zeby zapewni¢
odpowiednie warunki swoim pracownikom. Pracownicy
i ich komputery to z punktu widzenia bezpieczenstwa fir-
my jeden obszar wymagajacy zastosowania spojnej polityki
i Srodkéw ochrony.

ZABEZPIECZENIA DESKTOPOWE
Spetnienie wymagan bezpieczenstwa stawianych kompute-
rom jest mozliwe przez zastosowanie odpowiednich zabez-
pieczen desktopowych, uzupetnionych o dodatkowe narze-
dzia, np. dla wigkszej liczby komputeréw z systemem MS
Windows warto zastosowac centralny system zarzadzania
aktualizacjami Windows Server Update Services (WSUS)
oraz odpowiednio zabezpieczony serwer plikéw do wyko-
nywania przez pracownikow kopii backup.

Zabezpieczenia desktopowe komputera powinny realizo-
wac co najmniej nastepujace funkcje bezpieczenstwa:

* zapora sieciowa (personal firewall) dziatajaca na
poziomie sieci (tzn. kontrola potaczen z sieci do
komputera),

* zapora sieciowa dziatajaca na poziomie aplikacji (tzn.
zezwalanie potaczen do sieci nawiazywanych przez
aplikacje komputera),

* skaner antywirusowy wyposazony w mechanizmy anty-
spyware kontrolujace komunikacje Web i e-mail,

* klient IPSec VPN (lub SSL VPN) szyfrujacy potaczenia
z komputera do sieci firmowej i zapewniajacy
wiarygodne uwierzytelnianie tozsamosci pracownikow,

* modut szyfrowania danych sktadowanych na dyskach
komputera, automatycznie i transparentnie szyfrujacy
caty dysk komputera.

"Wytyczne dostepne sa na stronie
http://www.cert.org/tech_tips/home_networks.html
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W przypadku ochrony komputeréw przed nowymi zagro-
zeniami ukierunkowanymi na uzytkownikéw (tzw. client-
side hacking) szczegélnie istotny jest firewall desktopowy
kontrolujacy aplikacje i nawiazywane przez nie potaczenia.
Gdy na komputerze zostanie uruchomiona zto$liwa apli-
kacja (np. Trojan, Bot, Spyware) i bedzie probowata na-
wiaza¢ potaczenie ze swoim systemem zarzadzania (tzw.
Command-and-Control, C&C) takie pofaczenie zostanie
wykryte przez firewall na komputerze i zablokowane jako
potaczenie nieautoryzowane.

Dla komputeréw i urzadzen przenosnych kluczowe jest
zapewnienie bezpiecznego zdalnego dostepu do sieci fir-
mowej (np. klient IPSec VPN lub SSL VPN z uwierzytel-
nianiem za pomocga certyfikatow cyfrowych) oraz szyfro-
wanie danych sktadowanych lokalnie na wypadek kradziezy
lub zgubienia komputera. Hasto dostepu do komputera
nie chroni danych znajdujacych sie na jego dysku, ponie-
waz dysk moze zosta¢ tatwo wyciagnigty i podtaczony do
innego komputera skad dane zostana odczytane. Dane na
dysku powinny by¢ zaszyfrowane. Bardzo wazne jest przy
tym, aby szyfrowanie odbywato si¢ automatycznie i trans-
parentnie, bez potrzeby angazowania uzytkownika kom-
putera, ktéry z wielu réznych powodéw moze zapomniec
o zabezpieczeniu danych.

Kolejny problem to urzadzenia zewnetrzne (np. pen-
drive, dysk USB), ktore pracownicy moga podtaczy¢ do
komputeréw poprzez porty USB. Nosniki zewnetrzne s3
popularnag metoda propagacji ztosliwych aplikacji. Nosniki
zewnetrzne s3 takze czesta droga wycieku poufnych infor-
macji (np. gdy dokumenty zapisane przez pracownika na
pen-drive dostana sie w rece oséb nieupowaznionych).
Niesubordynowani pracownicy wykorzystuja takze nosniki
pen-drive do uruchamiania swoich ,,ulubionych” aplikacji,
ktore zabrania polityka bezpieczenstwa firmy i ktore na
komputerach nie moga zosta¢ normalnie zainstalowane.
W Internecie dostepnych jest wiele aplikacji przenosnych
(np. w serwisie www.portableapps.com), ktére pracowni-
cy moga uruchomi¢ bezposrednio z pen-drive lub dyskéw
USB (w tym wiele groznych aplikacji jak P2P i Tor). Zabez-
pieczenia desktopowe powinny kontrolowac takze dostep
do komputerdéw przez porty USB.

W celu zapewnienia witasciwego bezpieczenstwa danych
utrzymywanych na komputerach pracownikéw oproécz sku-
tecznych funkcji ochrony istotne jest takze, aby administra-
torzy posiadali kontrole i wglad do stacji koncowych w celu
weryfikacji ich stanu (m.in. informacji nt. zablokowanych
ztodliwych aplikacji, daty ostatniego skanowania anty-wi-
rusowego catego dysku komputera, daty aktualizacji bazy
firewall i skanera anty-wirusowego, itp.) oraz zgodnosci
konfiguracji zabezpieczen desktopowych z obowigzujaca
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polityka bezpieczenstwa firmy. W praktyce nie moze od-
bywac¢ sie to poprzez lokalny wglad do komputeréw, po-
niewaz wymagato by to zbyt duzych naktadéw pracy i byto
trudne organizacyjne (np. komputery przenosne s3 cze-
sto poza siedziba firmy). Konieczne jest w tym przypadku
wdrozenie centralnego systemu zarzadzania zabezpieczen
desktopowych wyposazonego w odpowiednie narzedzia
monitorowania stanu i wymuszania konfiguracji zabezpie-
czen (m.in. szybkiego wprowadzania pozadanych zmian
konfiguracji).

ZABEZPIECZENIA SIECIOWE

Wspomniana wczesniej zasada bezpieczenstwa Defense-
in-Depth w przypadku ochrony komputeréw pracowni-
kéw w sieci firmowej wymaga zapewnienia odpowiednich,
adekwatnych do zagrozenia uzupetniajacych sie¢ wzajemnie
zabezpieczen desktopowych i sieciowych. Wigkszos¢ incy-

dentéw bezpieczenstwa odbywa si¢ obecnie metoda dri-
ve-by download z serwiséw internetowych nalezacych do
znanych, czesto zaufanych instytucjiZ. Instalacje ztosliwych
programéw (m.in. bot, spyware) na komputerach pracow-
nikéw firm ufatwiaja atrakcyjne dla uzytkownikéw aplikacje
jak np. P2P, IM, serwisy spoteczno$ciowe, ktére s3 trudne
do inspekcji za pomoca konwencjonalnych zabezpieczen,
poniewaz tuneluja sie w innych protokotach i stosuja pota-
czenia szyfrowane.

Planujac $rodki bezpieczefistwa do ochrony kompute-
réow pracownikéw nalezy mie¢ na uwadze, ze wspétczesne
ztosliwe programy w celu uniknigcia detekcji wykorzystuja
réznego rodzaju techniki obchodzenia zabezpieczen, m.in.:

*Adresy zainfekowanych witryn internetowych mozna znalez¢ np. na
stronie http://www.malwaredomainlist.com

Rysunek I. Firewalle nowej generacji doktadnie kontrolujq aplikacje, takze P2P, IM i serwisy spofecznosciowe
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* infekcja komputeréw odbywa sig z uzyciem serwisow
trudnych do kontroli przez konwencjonalne
zabezpieczenia sieciowe i desktopowe, np. botnet
Mariposa, ktory zainfekowat ponad 10 milionéw
komputeréw do infekeji komputeréw uzywat P2P
(BitTorrent, iMesh) i IM (MSN),

* zainfekowane komputery komunikuja sie ze swoim
centrum sterowania C&C za pomoca aplikac;ji
niewidocznych dla konwencjonalnych zabezpieczen
sieci (m.in. stosuja wtasne szyfrowane protokoty
komunikacji),

* centrum sterowania C&C regularnie zmienia
kod malware (ztosliwych programéw) w celu
uniemozliwienia ich wykrycia przez zabezpieczenia
desktopowe,

* lokalizacja C&C jest regularnie zmieniana w celu
zapewnienia statego sterowania botnet (sieci
komputeréw zarazonych przez malware).

Wraz z rozwojem zagrozen ukierunkowanych na kompute-
ry pracownikéw zostaty opracowane nowe zabezpieczenia
o nazwie Next-Generation Firewall® (NGFW). Rysunek |
pokazuje polityke zabezpieczen przykfadowego rozwiaza-
nia NGFW, ktoére kontroluje nie tylko numery portéw (np.
http - 80/tcp, https - 443/tcp), ale doktadnie identyfikuje
aplikacje, w tym P2P, IM, Skype, Tor i serwisy spoteczno-
$ciowe. Wdrazajac w firmie zabezpieczenia NGFW w celu
zapewnienia skutecznej ochrony komputeréw pracowni-
kéw nalezy aktywowaé dostepne w nich $rodki ochrony
przed ww. zagrozeniami ze strony maleware.

Zabezpieczenia NGFW w tym zakresie posiadaja m.in.
nastepujace srodki ochrony:

*Defining the Next-Generation Firewall,
Gartner RAS Core Research, 2009.
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* firewall zezwala na dostep do niebezpiecznych aplikac;ji
tylko tych, ktére sa uzasadnione biznesowo (zmniejsza
ryzyko infekcji),

* firewall blokuje wszystkie nie-rozpoznane aplikacje
(takze w ruchu szyfrowanym SSL i SSH), przez co
blokuje komunikacje botéow z centrum sterowania C&C
(odcina boty od C&C),

* firewall transparentnie uwierzytelnia uzytkownikéw
zalogowanych w sieci (np. Active Directory, LDAPR,
Citrix) i w razie wykrycia komunikacji z C&C alarmuje,
ktoérzy uzytkownicy maja na komputerach bot
(przyspiesza usuniecie infekcji),

* firewall wykrywa proby pobierania przez przegladarke
Web kodéw wykonywalnych (np. exe) i prosi
uzytkownika o potwierdzenie (zmniejsza ryzyko
infekcji),

* firewall wykrywa komunikacje specyficzna dla potaczen
botéw z centrum sterowania C&C (umozliwia szybsze
zidentyfikowanie infekcji),

* firewall chroni komputery przenosne pracownikéw
w czasie, gdy znajduja sie poza siecia firmowa
(zmniejsza ryzyko infekcji komputeréw przenosnych i
wprowadzenia bot do sieci wewnetrznej).

Kolejny temat, z ktérym musza zmierzy¢ sig firmy to kon-
sumeryzacja przejawiajaca tym, ze pracownicy wykorzystu-
ja sprzet IT do celéw stuzbowych i takze prywatnych. Caly
czas ros$nie liczba urzadzen przenosnych, z jakich do celow
stuzbowych i prywatnych korzystaja pracownicy firm (np.
smartfony, tablety). Urzadzenia przenosne takze powinny
mie¢ zapewniong nalezyta ochrong. Wtamanie do takiego
urzadzenia, podobnie jak do komputera PC zapewnia oszu-
stom dostep do znajdujacych sie na nim danych, a takze
dostep do aplikacji zdalnego dostepu do sieci firmowej (np.
skonfigurowanego klienta VPN) oraz mozliwos$¢ wtamania
do sieci firmowej, gdy zainfekowane urzadzenie zostanie do
niej podtaczone (np. poprzez aplikacje Trojan zainstalowana
na smartfonie w czasie gdy byt podtaczony do Internetu
poza siecia firmowa). Na rynku dostepne s3 juz zabezpie-
czenia przeznaczone dla urzadzen przeno$nych, ktére firmy
powinny uwzgledni¢ przy planowaniu bezpieczenstwa IT.
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